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PCI DＳＳ とは

Payment Card Industry Data Security Standardとは、

国際クレジットカードブランドが、カードビジネス関連事業者向け
に、カード会員情報を保護するためのセキュリティ対策の最低水
準（ベースライン）を確立するために策定した実装要求規格。
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http://www.sbbit.jp/article/9136/



ＰＣＩ ＳＳＣのその他の基準PCI DＳＳ とは

PCI DSS PA-DSS PED

正式名称 Payment Card Industry Data 
S it St d d

Payment Application Data Security Standard PCI PIN Entry Device
Security Standard

基準概要 カード会員データに対するデータ
セキュリティ基準

ペイメントアプリケーション・ソフト に
対するデータセキュリティ基準

POSデバイス等に対するセキュリティ
基準。以下の２つの基準で構成
・PCI POS PIN Entry Device 

Security Requirements

・PCI Encrypting Pin Pad (EPP)・PCI Encrypting Pin Pad (EPP)

Security Requirements

対象 クレジットカード情報を取り扱う事業
者

支払いアプリケーションを開発するソフトウェ
ア・ベンダー

POSを開発する製品ベンダー

バージョン Ver 1.2 Ver 1.1 Ver 2.0

リリース 2008年10月 2008年4月 2007年7月

項目数 6つのセキュリティ目的

12のセキュリティ要件

14のセキュリティ要件 POS PED- 6領域 40項目

EPP - 4領域 32項目

備考 準拠製品のリストが公開中
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PA-DSS

対象 プリケ シPA-DSS対象のアプリケーション
ソフトウェアベンダーによるカスタマイズが不要のパッケージのペイメントアプリ
ケーションケ ション

PA-DSS対象外のアプリケーション
特定顧客向けにカスタマイズされたペイメントアプリケーション

ビ プ バ ダ 店 部 使 務 プサービスプロバイダや加盟店内部で使用される社内業務用アプリケーション

PA-QSAによる審査
PCISSCが認定したトレーニングを受けた認定評価担当者（PA-QSAs)によってPCISSCが認定したトレーニングを受けた認定評価担当者（PA-QSAs)によって
実施される

いい加減な報告を行ったPA-QSAｓに対する罰金制裁

ト ボ 製品検証テストラボでの製品検証
PA-QSAｓはペイメントアプリケーションの審査時にQSA,もしくはベンダーのテス
トラボで手順に従い検証を実施するトラボで手順 従 検証を実施する

認定製品リストへの掲載

PCI SSCのWebサイトにて2008年9月30日以降に掲載予定

認証期間は1年間
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認証期間は1年間
毎年再審査が必要



PA-DSSのセキュリティ要件（仮訳）

1. 磁気ストライプのすべての情報、カード認証コードや値（CAV2,CID,CVC2,CVV2)
やPINブロックデータを保管しないこと

2. 保存されたカード会員データを安全に保護すること保存された 会員デ タを安 保護する
3. 安全な認証機能を提供すること
4. ペイメントアプリケーション（PA）の動作ログを記録すること
5 安全性の高いＰＡを開発すること5. 安全性の高いＰＡを開発すること
6. 無線伝送を保護すること
7. ＰＡをテストし、脆弱性へ対処すること
8 安全なネットワ クの実装を促進すること8. 安全なネットワークの実装を促進すること
9. カード会員データはインターネットに接続されたサーバに決して保存しないこと
10. 安全なリモートからのソフトウェア・アップデートを促進すること
ＰＡ の安全なリモ トアクセスを促進すること11. ＰＡへの安全なリモートアクセスを促進すること

12. 公衆ネットワーク上のセンシティブなトラフィックを暗号化すること
13. 非コンソール管理アクセスはすべて暗号化すること
14. 顧客、リセラー、インテグレーター向けの教育用ドキュメントとトレーニングプログ
ラムを整備すること

page 5

参照： PA-DSS Security Audit Procedures 拙役
https://www.pcisecuritystandards.org/pdfs/pci_pa-dss_security_audit_procedures_v1-1.pdf 



事例が示すPCI DSSの導入意義PCI-DSS

１ダースの要求事項

安全なネットワークの構築・維持 要件 1 ： カード会員データを保護するためにファイアウォールを導入し、最適な設定
を維持すること

要件 2 ： システムパスワードと他のセキュリティ・パラメータにベンダー提供のデフォ
ルトを使用しないこと

カード会員データの保護 要件 3 ： 保存されたカード会員データを安全に保護すること

要件 4 ： 公衆ネットワーク上でカード会員データを送信する場合、暗号化すること

脆弱性を管理するプログラムの整備 要件 5 ： アンチウイルス・ソフトウェアを利用し、定期的に更新すること

要件 6 ： 安全性の高いシステムとアプリケーションを開発し、保守すること

強固なアクセス制御手法の導入 要件 7 ： カード会員データへのアクセスを業務上の必要範囲内に制限すること強固なアク 制御手法の導入
要件 8 ： コンピュータにアクセスする利用者毎に個別の ID を割り当てること

要件 9 ： カード会員データへの物理的アクセスを制限すること

定期的なネットワークの監視 要件 10 ： ネットワーク資源およびカード会員データに対するすべてのアクセスを追定期的なネットワ クの監視

およびテスト
跡し、監視すること

要件 11 ： セキュリティシステムおよび管理手順を定期的にテストすること

情報セキュリティー・ポリシーの整備 要件 12 ： 情報セキュリティに関するポリシーを整備すること
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情報セキ リティ ポリシ の整備



事例が示すPCI DSSの導入意義PCI-DSS

自己責任のＩＳＭＳ vs ＰＣＩ ＤＳＳ
「パスワードの選択及び利用時に正しいセキュリティ慣行に従うことを利用者
に要求しなければならない 」ISO/IEC27001:2005（JIS Q27001:2006）に要求しなければならない。」ISO/IEC27001:2005（JIS Q27001:2006）

要件 8 ： コンピュータにアクセスする利用者毎に個別の IDを
割り当てること

8.5.8 グループ、共有または汎用のアカウントとパスワードを使用しないこと。、 有 使 。
8.5.9 ユーザー・パスワードは少なくとも90 日ごとに変更する。
8.5.10 最小パスワード長は少なくとも7 文字以上にする。
8 5 11 数字と英字の組合せから成るパスワードを使用する。8.5.11 数字と英字の組合せから成るパスワ ドを使用する。
8.5.12 直近4回に使用されたのと同じパスワードは、新しいパスワードとして 使
用でき ないようにする。

8 5 13 ユーザーIDをロックアウトすることにより 連続したアクセス試行を6回以内8.5.13 ユ ザ IDをロックアウトすることにより、連続したアクセス試行を6回以内
に制限する。

8.5.14 ロックアウト時間は30分間、またはアドミニストレータがユーザーIDを有効
にするまでとする
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にするまでとする。



本日のアジェンダ

１．事例が示すPCI DSSの導入意義

２．PCI DSSは、普及するか

３．PCI DSS最新バージョン

４．PCI DSSと１０の神話

５ 導入が求められるエンタープライズＤＳＳ５．導入が求められるエンタ プライズＤＳＳ
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１．事例が示すPCI DSSの導入意義

page 9



事例が示すPCI DSSの導入意義

相次ぐ大量のカ ド情報漏洩事件

事例が示すPCI DSSの導入意義

相次ぐ大量のカード情報漏洩事件
ＴＪＸ 4500万人のクレジットカードデータ漏洩

増大するカード不正使用にともなうコスト増増大するカ ド不正使用にともなうコスト増

急がれるブランド・プロテクション対策

被害総額被害総額
8686億＄億＄
！？！？！？！？
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事例が示すPCI DSSの導入意義

相次ぐSQL injection 攻撃
「アイドラッグストアー」「アイビューティースト
アー」などネット通販を展開するオズ・インア 」などネット通販を展開するオズ イン
ターナショナルのウェブサイトが中国国内か
ら行われたSQLインジェクション攻撃を使用し
た不正アクセスを受け、カード情報など個人た不正アクセスを受け、カ ド情報など個人
情報が漏洩した。クレジットカード番号や有効
期限、ログインパスワードが流出しており、
カードの不正利用も発生している。同社では
今回の流出を受け、クレジット情報を削除し
た。

不正アクセスに関するお詫びとお知らせ 2008年5月20日
6. 今回の不祥事は一切私代表取締役社長、大関和樹の監督責任であり、お客様の信頼今回 祥事 私代表 締役社長、 関和樹 督責 あり、 客様 信頼
に背く形となりました事を、真摯にお詫び申し上げます。この件を受けまして米国最高の強
固なハードウェア、ソフトウェアを採用し、強化をいたしました。引き続き改善に全力投入し
てまいります。弊社はいつでもお客様をお守りするのが基本であり、今回の事件を深く反
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省し顧客満足の向上を今後更に頑張って参ります。



事例が示すPCI DSSの導入意義

不正アクセスに伴うお客様情報流出に関するお詫びとお知らせ

2008年4月18日
株式会社サウンドハウス 代表取締役社長 中島尚彦 様
（全22ページhttp://www.soundhouse.co.jp/news/20080418.pdf ）

事件の経過
2008年3月21日
クレジットカード会社2社が突然来社 サウンドハウス利用者のクレジットカードのクレジットカード会社2社が突然来社、サウンドハウス利用者のクレジットカードの
不正利用があり、ハッキングされている可能性を指摘

2008年3月30日2008年3月30日
調査の結果「SQLインジェクション」による顧客情報流出を確認

情 象情報流出対象者 最大97,500名
2007年1月1日から 2008年3月22日までに新規会員登録した122,884名全員に
補償として1,000円分のクレジット進呈
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事例が示すPCI DSSの導入意義

お客様からの指摘「個人情報管理が甘かったのではないか」

通常 企業が取るべき対策は取 ており 完璧ではないが 落ち度があ通常、企業が取るべき対策は取っており、完璧ではないが、落ち度があっ
たと言えるレベルでもない

FW導入率14.4% IDS導入率12.1% 警察庁調査報告書(2008年2月)

「単に一企業のみの責任ではなく単に 企業のみの責任ではなく

・・（中略）・・・本来ならば、クレジットカードの取扱を開始するにあたって、インター
ネ トセキ リテ 構築のガイドラインがあ てしかるべきであり 少なくとも最低限ネットセキュリティ構築のガイドラインがあってしかるべきであり、少なくとも最低限
のセキュリティレベルが明示されているべきです。ところが、どこまであれば十分
か、という明確な基準が無いため、加盟店は、それぞれが独断で実行している部
が分があることを否めません。」
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２．PCI DSSは、普及するか
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国際カードブランド各社の普及施策

国際カードブランド各社の普及施策プログラム
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出典：ソフトバンク ビジネス＋ＩＴ「ＰＣＩＤＳＳから学ぶグローバルセキュリティ基準」



ＰＣＩ ＤＳＳの現在・未来国際カードブランド各社の普及施策

テキサス州 CSHB3222 （2007年5月）
PCIDSSに準拠しておらず漏洩事件・事故を起こした場合、金融機関は損害賠償訴訟を起こすことができる

• 直接的損害

–弁護士費用
–アクセスデバイスの取り消しならびに再発行費用
–口座の閉鎖、支払い停止、口座再開費用
–不正により生じた損害の口座開設者への返金費用
–口座開設者への通知費用
–金融機関が被った全ての費用

事件・事故を起こした組織は90日以内にPCIDSSに準拠していた事を証明する証明書を提出しなければならない。
30日以内に証明できれば訴訟を免れる
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続々と提出される 義務化法案

ＰＣＩ ＤＳＳの現在・未来国際カードブランド各社の普及施策

続々と提出されるＰＣＩＤＳＳ義務化法案
マサチューセッツ州（2007年2月）

ミネソタ州 Plastic Card security Act（ 2007年4月）ミネソタ州 Plastic Card security Act（ 2007年4月）

カリフォルニア州 AB779（2007年5月）

Safe Harbor（免責事由）かSafe Harbor（免責事由）か

Regulation（法規制）か
求められるスキームの転換

民が策定した
ガイドライン法 律
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ガイドライン法 律



国際カードブランド各社の普及施策

VISA PCI DSS遵守に期限を設定（2008年11月13日）

Visaは、本日、ペイメントカード業界のデータセキュリティ基準(PCI DSS)遵守の国際的な義務化に向Visaは、本日、 イメントカ ド業界のデ タセキュリティ基準(PCI DSS)遵守の国際的な義務化に向
けたタイムラインを発表しました。これにより、加盟店、サービスプロバイダおよびプロセッサにおける
基準の遵守に必要な統一された枠組みが整いました。

レベル1／2の加盟店向け保管禁止デ タの廃棄期限 2009年9月30日レベル1／2の加盟店向け保管禁止データの廃棄期限 ‒ 2009年9月30日
Visaは、アクワイアラに対し、レベル1／2加盟店が全磁気ストライプデータ、セキュリティコード又は
PINデータを含むセンシティブなカード関連情報を取引認証後に保管していないことを確認、報告する
期限を2009年9月30日としています。期限を2009年9月30日としています。
期限経過後、Visaは必要なリスク管理施策を実施します。例えば、レベル1／2加盟店が保管禁止
データを保管していないことの証明書をアクワイアラがVisaに対し提出しなかった場合、罰金が科さ
れることもあります。

レベル1加盟店向けPCI DSS遵守バリデーションの期限 ‒ 2010年9月30日
Visaは、アクワイアラに対し、レベル1加盟店のPCI DSS完全遵守バリデーション完了の遵守証明書
を提出する期限を2010年9月30日としています。2010年9月30日以降、Visaは必要なリスク管理施策を提出する期限を2010年9月30日としています。2010年9月30日以降、Visaは必要なリスク管理施策
を実施します。例えば、レベル1加盟店のPCI DSS完全遵守バリデーションが完了したことの証明書
をアクワイアラが、Visaに対し提出しなかった場合には、罰金が科されることもあります。ただし、それ
以前に設定された期限やリスク関連の実施プログラムがある場合には、その限りではありません。
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出典：VISAメディアセンター（http://www.visa-asia.com/ap/jp/mediacenter/pressrelease/NR_JP_131108.shtml ）



事例が示すPCI DSS普及施策
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2009年02月22日現在



国際カードブランド各社の普及施策

アクワイアラ中心の普及施策

国際カードブランド アクアイアラCard Brand 国際カ ドブランド

カード発行会社

への
罰金制裁開始

Card Brand

Issure

加盟店開拓会社 情報処理会社Acquirer Service 
Privider

加盟店（小売店）

避けたい

Merchant

普及の妨げになる日本の特殊事情?
避けたい
ダブル

スタンダード

ブランド、カード発行会社、アクアイアラの一体化

改正割賦販売法
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ＰＣＩ ＤＳＳの現在・未来国内の普及動向

国内のPCI DSS準拠状況

「オンサイトレビュ 」「脆弱性スキャンテスト」「自己評価問診」「オンサイトレビュー」「脆弱性スキャンテスト」「自己評価問診」
完了 １２社

– ＳＢＩベリトランス（2007年3月28日）
– 株式会社ＮＴ Ｔデータ（2006年9月21日）– 株式会社ＮＴ Ｔデ タ（2006年9月21日）
– ＧＭＯペイメントゲートウェイ株式会社（2006年6月28日）
– 株式会社ジー・ピー・ネット（2006年6月12日）
– 株式会社ゼウス（2006年7月14日）
– 株式会社ソニーファイナンスインターナショナル（2006年11月17日）株式会社ソニ ファイナンスインタ ナショナル（2006年11月17日）
– 株式会社デジタルチェック（2006年11月17日）
– 株式会社日本カードネットワーク（2006年10月19日）
– ヤマトシステム開発株式会社（2006年7月7日）
– 三井住友カード株式会社（2007年9月28日）三井住友カ ド株式会社（2007年9月28日）
– ソフトバンク・ペイメント・サービス株式会社（2006年12月22日）
– 楽天株式会社（2007年12月25日）
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参照）http://www.visa-asia.com/ap/jp/merchants/riskmgmt/ais_companylist.shtml



ＰＣＩ ＤＳＳの現在・未来国内の普及動向

PCI SSC PO Japan連絡会発足 （2009年2月20日）
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３．ＰＣＩ ＤＳＳ最新バージョン
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ＰＣＩ ＤＳＳ最新バージョン

ＰＣＩ ＤＳＳバージョンアップ
PCI SSCメンバーの協議によるバージョンアップ

2006年のPCI SSC設立以来 2 000件以上の意見が寄せられている– 2006年のPCI  SSC設立以来、2,000件以上の意見が寄せられている
–透明な議論の下に形成されるコモンセンス

ネットワンシステムズは、PCI SSC メンバーとしてバージョンアップに関し
て先行して情報入手が可能かつ提案が可能

PCI DSS 1.2
– 5月14日 バージョンアップに関する発表解禁

6月上旬 PCI SSCメンバーへニューズレターにて告知– 6月上旬 PCI SSCメンバーへニューズレターにて告知
– 7月 現行バージョン1.1との差分に関するサマリー公開
– 9月上旬 バージョン1.2のプレビュー開始9月上旬 バ ジョン1.2のプレビュ 開始

– 9月24-25日 年次総会にて承認

– 10月1日 正式公開
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PCI ＳＳＣ年次総会

２００８年９月２３日～２５日 オーランド（フロリダ州）
参加者６９７名
３１０社３１０社

１５３社 ＱＳＡ／ＡＳＶ／ＰＥＤ

拡大するＳＳＣ
ＱＳＡ １６４社

– １０００名以上
ＡＳＶ １４７社ＡＳＶ １４７社

ＰＡ－ＱＳＡ １００名以上

ＰＥＤ Ｌａｂ ８社

認証製品 社 製品認証– 認証製品９３社 ２４９製品認証

ＳＳＣの組織説明

ＰＣＩ ＤＳＳの改定ポリシー ２年毎ＰＣＩ ＤＳＳの改定ポリシ ２年毎

新バージョン解説と意見交換

ＱＳＡ監査制度の説明
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Ｑ 監査制度の説明



PCI ＳＳＣ年次総会

バージョン１．２改定の目的
要求事項の明確化

柔軟な対応方法の提供柔軟な対応方法の提供

進化する脅威とリスクへの対応

ベストプラクティスの取り込み

適 範 と報告 確化適用範囲と報告の明確化

冗長な要求事項の排除

文書類の統合書類 統

厳しさを増すＱＳＡの選別
ＱＳＡへの被監査対象からの評価報告の義務化ＱＳＡへの被監査対象からの評価報告の義務化
ＱＳＡへの監査制度導入
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PCI ＤＳＳ Ｖｅｒｓｉoｎ１．２

主な改定内容
ＦＷの設定レビュー ４半期毎 → ６ヶ月毎

IEEE802 11iの実装要求IEEE802.11iの実装要求
WEPの使用禁止 2009年3月31日以降の新規導入禁止

2010年6月30日以降の使用禁止
外部と 接点を持 装置が生成する グ 内部 バ 複製外部との接点を持つ装置が生成するログの内部サーバーへの複製

無線アナライザもしくは無線IDS/IPSの導入

現行Ｖｅｒｓｉｏｎ1.1は１２月末で無効
新規ＱＳＡ監査は１２月までは、1.1の使用可
既ＱＳＡ認証取得組織は 次回監査までに要準拠

高まる
無線環境既ＱＳＡ認証取得組織は、次回監査までに要準拠 無線環境
のリスク
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ＤＳＳに関する米国での最新の話題

仮想化された環境でのPCI DSSコンプライアンス
ＺＥＲＯ ｇｕｉｄａｎｃｅ ｖｉｒｔｕａｌｉｚａｔｉｏｎ’role
– SOX,HIPAA,GLBA・・・・・・ PCI DSS Ｗｈａｔ ｄｏｓｅ ｙｏｕｒ ＱＳＡ ｓａｙ？

Ｉｔ ｄｅｐｅｎｄｓ・・・・

ＱＳＡの厳格な審査品質の均一化と向上
ＱＳＡ(Qualified Security Assessor)の品質保証プログラム

“The goal is to make 
sure it's a level playing 
field so we don't have 
accusations from QSAsaccusations from QSAs 
or merchants that some 
people are rubber-
stamping"  - Bob Russo 
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ＤＳＳに関する米国での最新の話題ＤＳＳに関する米国での最新の話題

ＰＣＩ ＤＳＳへの適応コスト ＩＴ予算の＋５%程度
“What are your organization's current budget trends for supporting/assisting 
credit card data protection for the next 12 months?”

1%Decreases

credit card data protection for the next 12 months?

32%

20%

Increase 1% to 5%

Remains the same

13%

32%

Increases 11% to
15%

Increase 6% to 10%

出展 PCI C t St d F t C lti J l 2007

いかに低コストでPCI DSSに適合させるか

1%Don't know 出展: PCI Custom Study, Forrester Consulting, July 2007
Base:  676 IT decision makers

いかに低コストでPCI DSSに適合させるか
スコープの限定

審査時の説明時間の短縮
既存ドキ 有効活
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– 既存ドキュメントの有効活用



ＤＳＳに関する米国での最新の話題

ベ クと

ＤＳＳに関する米国での最新の話題

ベンチマークとしてのＰＣＩＤＳＳ
クレジット決済に関係なく実装基準としての活用

第三者への説明責任第三者への説明責任
• 「カード会社なみのセキュリティ対策」

サプライチェーンリスクの低減
「ISMSの認証取得していますか？」で十分か？

実装基準の確約で高まる信頼関係

12.8 If cardholder data is shared with service providers, then contractually the 
following is required:following is required:
12.8.1 Service providers must adhere to the PCI DSS requirements

企業間の結びつきを益々深化するIT技術と脅威
XMLコンピューティング、ＸＭＬルーター、ＤＲＭ

Web2 0ハッキング NGNハッキング
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Web2.0ハッキング、NGNハッキング



４．ＰＣＩ ＤＳＳと１０の神話
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PCI DSSと10の神話

1. 「単一ベンダー・単一製品で準拠を実現できる」

2. 「カード決済代行をアウトソースすれば準拠できる」

3. 「PCI準拠はITプロジェクトである」

4. 「PCIがあればセキュリティは万全である」

5. 「PCIは実情にあわない～要求があまりに多すぎる」

6. 「PCI準拠にはQSA（Qualified Security Assessor）を雇う必要がある」

7. 「カード会員データを多く取り扱っていなければ準拠する必要はない」

「自 評価問診を実施すれば準拠 完 する8. 「自己評価問診を実施すれば準拠は完了する」

9. 「PCIはカード会員データを保存すべきといっている」

10 「PCI準拠はとても難しい10. 「PCI準拠はとても難しい」
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５．導入が求められるエンタープライズＤＳＳ
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導入が求められるエンタープライズＤＳＳ

ＩＳＭＳ 95.8%の企業が導入
– 東証１部２部、店頭、通信、医療、教育、行政

– 策定済62.0% 策定中16.0% 策定予定17.8%

それでもそれでも
止まない止まない止まない止まない
情報漏洩情報漏洩
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「平成19年1月不正アクセス対策等の実態調査（警察庁生活安全局情報技術犯罪対策課）」より抜粋



を導 は たも

導入が求められるエンタープライズＤＳＳ

ＩＳＭＳを導入してはみたものの
– 半数の企業は何をどこまでやればいいかわからない

日本人が日本人が
最も苦手な最も苦手な最も苦手な最も苦手な
自己責任自己責任
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導入が求められるエンタープライズＤＳＳ

何をどこまでやればいいかが適切に判断できていない現実
わかりやすい説明責任 クレジットカード会社なみのセキュリティ対策

エンタープライズとして各社のポリシーに委ねていて良いのか
セキュリティ対策のボトムラインを明確に関係会社に要求セキ リティ対策のボトムラインを明確に関係会社に要求

実装レベルのエンタープライズ標準仕様を固める時期

–欧米のエンタープライズでは使用製品まで規定
12 3 7 Verify that the usage policies require a list of company– 12.3.7 Verify that the usage policies require a list of company-
approved products.

ＧＡＰ分析が示す今後の道筋
あと幾ら投資が必要かは経営にとって重要な情報

入札仕様としても活用できるＤＳＳ

Enterprise Data Security Standard
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Enterprise Data Security Standard



導入が求められるエンタープライズＤＳＳ

ＩＳＯ２７０３３（ＩＳＯ１８０２８）をベースにしたＤＳＳ策定アプローチ
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出典：ソフトバンク ビジネス＋ＩＴ「ＰＣＩＤＳＳから学ぶグローバルセキュリティ基準」
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