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データマイニングとは？

----------- ----- - ------------- ---- --- --- --------- -- -- - ------- ------ -- ------------ ----- - ------------- ---- --- --- --------- -- -- - ------- ------ -- -

----------- ----- - ------------- ---- --- --- --------- -- -- - ------- ------ -- -

ログデータ

蓄積された膨大な蓄積された膨大なデータから、データから、
意味のあるパターン意味のあるパターンやや隠れた関係隠れた関係をを

効率よく発見する技術効率よく発見する技術

新聞・雑誌 データマイニングデータマイニング

不正アクセスの検出

評判や関心
の発見

相関関係の発見
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応用分野
（実・花）

差異化技術
（幹）

情報論的学習理論

コンピタンス
（根）

●動的かつヘテロな分析に強みをもつﾏｲﾆﾝｸﾞｴﾝｼﾞﾝを開発しSL･ｻｰﾋﾞｽ事業を高付加価値化

●セキュリティ性能障害マイニングとテキストマイニングに特化した目的志向のエンジン群を構成

●動的かつヘテロな分析に強みをもつﾏｲﾆﾝｸﾞｴﾝｼﾞﾝを開発しSL･ｻｰﾋﾞｽ事業を高付加価値化

●セキュリティ性能障害マイニングとテキストマイニングに特化した目的志向のエンジン群を構成

集中・一様集中・一様
データデータ

分散・ヘテロ分散・ヘテロ
データデータ

静的・静的・
定常定常
データデータ

動的・動的・
非定常非定常
データデータ

従来の
マイニング

NECの

マイニング

Dynamic Collaborative MiningDynamic Collaborative Mining

マイニング
技術の
方向性

マイニングマイニング
技術の技術の
方向性方向性

動的

ヘテロ

NECのデータマイニング技術の特徴



ログ分析技術
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外れ値 ログ空間

アクセスドロップ数
スコア

時間

変化点

・不正検出
・侵入検出

・不正検出
・侵入検出

・未知ｳｨﾙｽ・SPAM検出
・DoS攻撃検出

・未知ｳｨﾙｽ・SPAM検出
・DoS攻撃検出

・なりすまし検出
・Syslog分析

・なりすまし検出
・Syslog分析

TrendLiner 
トレンド分析

時系列データからオンライン
で周期性・トレンドを抽出

TrendLiner 
トレンド分析

時系列データからオンライン
で周期性・トレンドを抽出

トレンド抽出

＋予測

・障害予兆検出
・ベースライン監視

・障害予兆検出
・ベースライン監視

動的特性動的特性
の分析の分析

静的特性静的特性
の分析の分析

SmartSifter 
外れ値検出

大量データからの統計的
外れ値の検知

SmartSifter 
外れ値検出

大量データからの統計的
外れ値の検知

ChangeFinder 
変化点検出

時系列データからの急激に
変化する時点を検知

ChangeFinder 
変化点検出

時系列データからの急激に
変化する時点を検知

AccessTracer 
異常行動検出

行動履歴データから
異常行動パタンを検出

AccessTracer 
異常行動検出

行動履歴データから
異常行動パタンを検出

時間

CPUﾛｰﾄﾞ

セキュリティ・インテリジェンス技術
データマイニング技術の未知のウイルス検出、障害検出への応用

－2005年先端技術大賞ﾌｼﾞ･ｻﾝｹｲ･ﾋﾞｼﾞﾈｽ･ｱｲ賞受賞－

データマイニング技術の未知のウイルス検出、障害検出への応用
－2005年先端技術大賞ﾌｼﾞ･ｻﾝｹｲ･ﾋﾞｼﾞﾈｽ･ｱｲ賞受賞－
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異常値パタン発見

異常データリスト

外れ値
検出

SmartSifter

IF 接続時間＞０．７４２＆プロトコル＝ｔｃｐ
Then  外れ値データ （確率 5１/56）

…………………..

telnet13.578231.23454

http97.54392.12343

http98,3451102.34562

ftp34.5671203.45671

ｻｰﾋﾞｽｻｰﾋﾞｽ通信量通信量時間時間スコアスコアＮｏＮｏ

…………………..

telnet13.578231.23454

http97.54392.12343

http98,3451102.34562

ftp34.5671203.45671

ｻｰﾋﾞｽｻｰﾋﾞｽ通信量通信量時間時間スコアスコアＮｏＮｏ

統計的パタン
学習

機能機能 大量データからの外れ値検出
応用応用 不正検出、侵入検出、突発型障害検出
特長特長 リアルタイムで適応的な外れ値検出

・膨大なﾊﾟｹｯﾄ･ﾛｸﾞﾞの生成パタンを確率モデルで表現（ガウス混合分布）
・モデルを教師なしのオンライン忘却型学習アルゴリズムで適応的に学習

・ログの異常性を情報理論的な規準の下でスコアリング

パケット分析の例

学習結果が説明可能

＃過去のデータをほどよく忘れることにより、正常なパタンが時間的に変化しても適応して学習

通常の閾値監視よりもパタンの多様性や時間変化への適応性が高い

SmartSifter
外れ値検出エンジン SmartSifter

パケットパケット
ログログ
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1700 data

検
出
さ
れ
た
侵
入(

％)

トップ５％で侵入トップ５％で侵入
の８２％を検出の８２％を検出
（競合方式８％）

調査したデータの割合（％）

ランダム検査では５０万件の調査が必
要なところ、２万４千件の調査で済む
⇒工数⇒工数1515分の１分の１

ＫＤＤCup1999データによる性能評価実験結果

SmartSifter

競合方式（B-S法）

(http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html)
●5 つの属性（service,  protocol_type,  duration,  src_bytes,  dst_bytes）
● “log_in” が成功したデータのみ利用⇒ 侵入
● データ数…..500,000        侵入混合率…...1700(0.35％)

SmartSifter
SmartSifter の性能評価
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目的：目的：時系列データ中に異常が集中発生した時点（変化点）を検出

機能：機能：時系列データをリアルタイムに学習して変化点スコアを算出

応用例応用例:: DoS 攻撃検出、ワーム検出、異常トラフィック検出

従来手法（統計的検定法）従来手法（統計的検定法）

・ バッチ処理
・ 全ての変化点候補に対して統

計的検定を繰り返す
⇒ 計算コスト大

時系列データ

スコア

時間変化点

ChangeFinderChangeFinder

・ リアルタイムに変化点スコアを計算
・ 適応性
・ 高速性 O(n2)からO(n)へ

オンライン2段階学習に基づく
変化点検出[Guralnik & Srivastava 99] など

変化点検出エンジン ChangeFinder
ChangeFinder
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ワーム検出への応用例1（MS.Blast）

変化点スコア

Port135への

アクセスドロップ数の
時系列

時間

ChangeFinder

tcp/135ドロップ件数
（青色）

異常スコア
（赤色）

8月12日
5:00

第一次検知
(発生)

8月18日
13:00

第二次検知
(爆発的増加)
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検出率100%・誤検出率0.3%でSQLインジェクション攻撃の開始をリアルタイムに検出検出率100%・誤検出率0.3%でSQLインジェクション攻撃の開始をリアルタイムに検出

0

5

10

15

20

25

30

35

40

変
化
点
ス
コ
ア

←

攻撃→成功

→ 時間22時間（今回の事例の場合）

攻撃→失敗

分析対象：分析対象：実際に攻撃のあった事例の3日間344万行のログ
分析結果：分析結果：12点の変化点を検出。検出率100%。誤報率0.3%
トラフィックの急激な増加を捉えることでSQLインジェクション攻撃の開始を検出

予兆

マイニング

攻撃者 Webサーバ データベースIDS

攻撃成功
（データベース乗っ取り）

シグネチャに合えばIDSが攻撃を

検知するが、それ以外はすり抜ける
適用前

攻撃者 IDS

適用後 シグネチャベースでは検知できない
未知の攻撃の予兆を検出

Webサーバ データベース

予兆段階で
対策を打って

防御

ログ

0

5

10

15

20

25

30

35

40

Webアクセスログの分析
ChangeFinder

(株)ラックとの共同実証
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PCの操作履歴を用いた「情報漏洩対策の例」

通常のPC操作

1   コピー
2   リネーム
3   ファイルを開く
4   ファイルを閉じる
5 他フォルダーに移動
6   ファイルを開く

パタン ２

リネーム
ファイル
を開く

パタン１
不正なファイル取得や送信等
情報漏洩にかかわるPC操作

1   サーバにアクセス
2   ファイルをコピー
3   ファイルをリネーム
4   ファイルを圧縮
5   メールに添付し送付
6   ファイルを削除

通常業務
情報漏洩行為

いつもと
違う行動
を検出

Syslogからの未知ﾊﾟﾀﾝの障害検出、CPUﾛｰﾄﾞからの異常検出OMCSOMCS

PCの操作履歴からの情報漏洩対策

トランザクションログからの不正業務検出

Webログからの不正アクセス検出、ログからの未知ワーム検出

セキュセキュ
リティリティ

適
用
候
補

適
用
候
補

学習

コピー

圧縮 添付し
て送付

リネーム

AccessTracer
異常行動検出エンジン AccessTracer

シンボルの系列からパタンを学習、異常な系列をパタンからのずれとして検出シンボルの系列からパタンを学習、異常な系列をパタンからのずれとして検出
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pspsvivi

時間
ユーザーのコマンド なりすまし者のコマンド

ls；cat file1; lpr file1; ．． vi .cshrc; ps； ．．．

異常スコア

なりすまし
開始検出

lsls

lprlprcatcat 行動パタン
の数

異常度合い
スコア

１

２

パタン２個
パタン１個

機能機能 1. 1. 異常系列の出現を早期に検出してアラームを出す異常系列の出現を早期に検出してアラームを出す
22．新しい行動パタンの出現を特定．新しい行動パタンの出現を特定

■行動パタンをリアルタイムに適応的に学習（オンライン忘却型学習アルゴリズム）
■新しい行動パタンの出現をダイナミックにトラッキング（動的モデル選択理論）

世界初の機能

コマンド履歴からのなりすまし検出例

なりすまし検出実験で従来法（Naïve Bayes）よりも誤警報を半減

AccessTracer の主要機能

lsls

lprlprcatcat

なりすましを
パタンとして認識

AccessTracer
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① ②

②擬似攻撃（Windows Enumeration
Check by SuperScanV4)のパタンを特定

脆弱性スキャンの繰り返し行為

①未知パタンのワーム
Bat.Mumu.A.Wormのパタンを特定
パスワード認証の繰り返し行為

行動パタン
の数

【効果】 未知パタンのワームの行動の特徴を発見未知パタンのワームの行動の特徴を発見

未知のワーム検出への応用１
AccessTracer
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①MS.Blastのパタン
MS-RPC とポート444４使用②TCP_445を使用するワーム

のパタン (Lovgate orGaobot?)

アクセス可能なファイル
共有を探す行為

③MS.Blastのパタン
ICMP→TCP_4899

④DOS攻撃のパタン
ポート139(NetBIOS Session 
Service)を使用

【効果】 IDSIDSととFWFWのログの相関分析により、未知の行動パタンの特徴を発見のログの相関分析により、未知の行動パタンの特徴を発見

未知のワーム検出への応用２
AccessTracer
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①ログ一括収集機能
（エージェント/マネージャ）

複数のサーバに散在する各種ロ
グを一括収集・一元管理

②ログ解析支援機能
（ログ解析ビューア）

サーバ別・機能別に出力される
各種ログを、単一の画面で、マー
ジやソート、絞込み検索が可能

③ログ解析支援機能
（TraceAssistant）

収集ログをパターン分析し、異
常性の高い（通常と異なる）パ
ターンを検出

収集

解析

設定・管理
管理コンソール

収集ログ

収集 収集

ログ管理サーバ

作業マシン

ログ収集対象
サーバ

異常パターン検出

GUIによるログ収集、
管理・設定作業

異常行動検出
エンジンによる解析

一括収集したログの
解析支援

ログ解析ビューア

TraceAssistant

マネージャ

ログファイルログファイルログファイル

HP-UX Windows Linux

エージェント エージェント エージェント

WebSAM LogCollector （製品）
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①ログ一括収集機能
（エージェント/マネージャ）

複数のサーバに散在する各種ロ
グを一括収集・一元管理

②ログ解析支援機能
（ログ解析ビューア）

サーバ別・機能別に出力される
各種ログを、単一の画面で、マー
ジやソート、絞込み検索が可能

③ログ解析支援機能
（TraceAssistant）

収集ログをパターン分析し、異
常性の高い（通常と異なる）パ
ターンを検出

収集

解析

設定・管理
管理コンソール

収集ログ

収集 収集

ログ管理サーバ

作業マシン

ログ収集対象
サーバ

異常パターン検出

GUIによるログ収集、
管理・設定作業

異常行動検出
エンジンによる解析

一括収集したログの
解析支援

ログ解析ビューア

TraceAssistant

マネージャ

ログファイルログファイルログファイル

HP-UX Windows Linux

エージェント エージェント エージェント

WebSAM LogCollector （製品）

AccessTracerエンジン搭載
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解析 解析

どこで障害が発生したか
わからない・・・

障害発生箇所の
見当をつけやすい

LogCollector TraceAssistant

導入前 導入後

収集ログ

-----
-------
------
--------
-------

-------
------
-------
------
-------

--------
------
-------
------
-------

-------
------
--------
-------
------

収集ログ

-----
-------
------
--------
-------

-------
------
-------
------
-------

--------
------
-------
------
-------

-------
------
--------
-------
------

エラーとは明記されていないが、
このログは怪しい

異常パターン
の検索

解析解析 解析 解析

異常性の高いログ 異常性の高いログ

TraceAssistant活用イメージ
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■変動する数値データの高精度長期的予測が可能
従来手法（状態空間モデル予測法）に比べて誤差１割程度減
線形回帰法に比べれば誤差3割減

■多数の対象を高速に予測
従来手法（状態空間モデル予測法）に比べて100倍の高速化
→1000台の機器の3ヶ月先を1分以下で予測
＊状態空間モデル予測法～精度上のベンチマーク

時系列データから高速に学習、高精度に将来を予測するエンジン時系列データから高速に学習、高精度に将来を予測するエンジン

TrendLiner
トレンド分析エンジン TrendLiner

I/O

密
度

0

50

100

150

200

250

300

リソース上限

新たな業務
追加

異常値スコア

24H

将来予測 異常検出

予測
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長期パタン抽出

サンプリング装置

カルマン

フィルタ

カルマン

フィルタ

短周期AR成分

トレンド 長周期

時系列データ

長期パタン

短期変動

長期的パターンと短期的パターンを分離することで高速化長期的パターンと短期的パターンを分離することで高速化

TrendLiner
ポイント：階層的モデリング
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周期性を考慮しながら、いつもと違う異常の発生をリアルタイムに検知周期性を考慮しながら、いつもと違う異常の発生をリアルタイムに検知

TrendLiner
ネットワークトラフィック異常検出への応用

8:30 に閾値超え

性能限界

8:00 (閾値到達前) 
8:30 (閾値到達時)  
に高い異常値スコア

新たな業務開始

性能データ

24時間

（発生確率≦10 －スコア）

性能値

異常値
スコア

異常値スコア
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欠損データを補完しつつリアルタイムにトレンドと周期成分を抽出，
転送レートのピークが性能限界に達する時期を的確に予測

欠損データを補完しつつリアルタイムにトレンドと周期成分を抽出，
転送レートのピークが性能限界に達する時期を的確に予測

TrendLiner
BIGLOBEストレージ・転送レート予測への応用

性能限界

トレンド
７日周期
AR成分

分解

予測

性能データ

２ヵ月 ４ヵ月

性能値

予想最短到達日 予想平均到達日実際の到達日

データ
欠損



テキストマイニング技術
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テキストマイニングとは

ブランド 満足度 性別 年代 ・・・・ イメージの自由記述
Ａ社　セダンＡ 1 男性 20 高級車の中で最高。
Ｂ社　セダンＢ 2 女性 30 スタイルが良い。
Ｃ社　外車Ｃ 1 男性 40 お金持ち、値段が高い。
Ｄ社　外車Ｄ 3 男性 20 ファミリーの中でもスポーティな感じ。
Ｅ社　ワゴン車Ｅ 1 男性 40 速い。硬い。
Ｆ社　ワゴン車Ｆ 2 女性 30 重そう。強そう。
Ａ社　セダンＡ　 1 女性 50 普通車。よく見かける。
Ｃ社　外車Ｃ 3 女性 20 外国。
Ｆ社　ワゴン車Ｆ 1 男性 40 荷物がいっぱい積める。
Ｄ社　外車Ｄ 2 女性 30 トランクが狭い。
Ｅ社　ワゴン車Ｅ 1 男性 30 大衆車。一般的。
Ｃ社　外車Ｃ 3 男性 50 怖い人が乗っていそう。
Ｂ社　セダンＢ 1 男性 50 ちょっと高級そう。
Ｆ社　ワゴン車Ｆ 1 女性 20 スタイルが変。
Ａ社　セダンＡ 2 男性 20 車内がとても静か。家族向き。
Ｃ社　外車Ｃ 3 女性 40 医者の子供。速い。
Ｅ社　ワゴン車Ｅ 2 女性 60 高速でスピードを出している。
Ｄ社　外車Ｄ 1 男性 30 コブラのイメージがある。
Ｃ社　外車Ｃ 2 男性 30 オヤジ車。高い。

テキストマイニングとは、アンケートの自由記述欄のような文章データを対象に、その内容
（キーワード・傾向等）を定量的に分析するための技術です。

テキストマイニングとは、アンケートの自由記述欄のような文章データを対象に、その内容
（キーワード・傾向等）を定量的に分析するための技術です。

属性（カテゴリ・数値）情報 自由記述欄
（文章データ）

＊自動車に関するアンケートデータの例

集計・統計解析
テキストマイニング

●どんな言葉（単語）が多く使われているか
●属性毎に内容の違い・傾向はあるか

文書データ
（CSV）

文章データ解析

マイニング（統計）

結果出力 CSVファイル
HTMLファイル

01: 普通車 12件
02: 家族 10件
03: 静か 7件

：

A社セダンAのイメージの

テキストマイニング結果

詳しい内容は
原文を参照
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TopicAnalyzer

• 逐次流れてくるテキスト情報を動的にクラスタリングし、トピックの時間的
変化を捉える、新規トピックを検出することが可能。

• リアルタイムにトピック（意味）レベルでの分析が可能。

– 従来：キーワードレベル または スタティック実行（蓄積系データ対象）

• 学習・忘却（トピック消滅）の仕組みを採用することで、高精度に実現。

トピックのトピックの傾向傾向のの時間的変化時間的変化をリアルタイムに分析をリアルタイムに分析

トピック構成分析トピック構成分析

データをトピック別
グループに自動分類、
占有率を計算

新規トピック検出新規トピック検出

新規に出現したトピッ
クを検出し、その成長
過程を追跡（世界初）

トピック特徴抽出トピック特徴抽出

各トピックを特徴づけ
る言葉や表現を抽出

･･･

時間

トピック１

請求書関連

トピックN

サービス要望

新トピック

新種の
詐欺手口

トピック２

キャンペーン
内容

確率密度

新規出現トピック

主要トピック
大量データから自動カテゴリ作成・分類大量データから自動カテゴリ作成・分類 時系列分類、新規トピックを検出時系列分類、新規トピックを検出

テキスト
ストリーム

３機能を同時３機能を同時
リアルタイムで実現！リアルタイムで実現！

（世界初）（世界初）
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文脈マイニング（1/2）

① 文を木構造で表現 ② 共通する特徴的な部分木を抽出

新発売の携帯Nは

スピーカーの音が良い

良い

携帯N 音

新発売 スピーカ

携帯Nはデザインと

音が良い

デザイン

良い

携帯N 音

今度の携帯Nはスピーカー

がステレオで音が良い

良い

携帯N 音

今度

ステレオ

スピーカー

良い

携帯N 音

③ 部分木から文（再生成文）を生成

「携帯Nは音が良い。」

＜元の文＞ ＜木構造表現＞

●文の意味を表現する木構造（構文木）をマイニングし、入力テキスト共通の意味を抽出

●互いに包含・重複関係にある構文木をまとめあげ、記述内容として特徴的なものを抽出

●文の意味を表現する木構造（構文木）をマイニングし、入力テキスト共通の意味を抽出

●互いに包含・重複関係にある構文木をまとめあげ、記述内容として特徴的なものを抽出
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文脈マイニング（2/2）

結果を読みやすい文にまとめあげる、業界初の「文脈分析」として

製品（CSVIEW/テキストマイニング）に搭載

分析結果を従来の「単語」や「係り受け」に代わり、読みやすい「文」で提示

結果を読みやすい文にまとめあげる、業界初の「文脈分析」として

製品（CSVIEW/テキストマイニング）に搭載

分析結果を従来の「単語」や「係り受け」に代わり、読みやすい「文」で提示

01: PC
02: Windows
03: OS
04: できない
05: いかない
06: 起動

：

01: OS→アップグレード
02: アップグレード→できない
03: Windows→起動
04: Windows→終了
05: PC→止まる
06: ドライバ→ない

：

01: Windowsが起動終了できない
02: アップグレードがうまくいかない
03: PCが止まってしまう
04: 音が出ない
05: プリンタのドライバが欲しい
06: DVDが再生できない

：

■「OSアップグレード」に関する問い合わせ分析をした結果表示例：
内容が分かりやすいため

原文確認作業を大幅に軽減

従来製品搭載機能、他社製品搭載機能

「PC」がどうした、何が「できない」など

原文を確認しなければ分からない

業界初！

*CSVIEW/テキストマイニングでは、
係り受け（主語・述語、修飾語の2単語関係）を「→」で表現する

＊
単語 係り受け 文



ブログをマイニング～企業活動に活用
（eHyouban／マイニングサービス）
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•• 自分たちのプロモーションや施策は、当たっているのだろうか自分たちのプロモーションや施策は、当たっているのだろうか
•• うちのブランドイメージうちのブランドイメージ どうなってる？どうなってる？
•• 企業説明会の情報を、学生同士がやりとりしてるようだ企業説明会の情報を、学生同士がやりとりしてるようだ
•• 情報漏えいを、外部から指摘された。まずい・・・情報漏えいを、外部から指摘された。まずい・・・

企業活動の上で、次のようなニーズが大きくなっている？・・・

自社のデータと外部情報、かけあわせて見る事ができると・・・

リーチできるチャネルが限
定されているので、小刻
みに反応をみることや、
問題の早期発見が難し
い。

すばやく考え、
次の手を打てる

外部情報をマネージすることへの ニーズの高まり

•• 広報ニュース発表の波及が、記者広報ニュース発表の波及が、記者BlogBlogやキーマンやキーマンWebWebでで

メッセージが伝播していないぞメッセージが伝播していないぞ ・・・・・・ 波状攻勢をかけよう！波状攻勢をかけよう！
•• 掲示板で気になる話題が掲示板で気になる話題が ・・・・・・ コールセンタにも同様な内容コールセンタにも同様な内容

が来ていないか、即調査だ！が来ていないか、即調査だ！
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１．偏った意見（クレーマー、ファン）が多く、
一般的な評価が分かりづらい

２．商品・サービス企画等の戦略データとするに
は意見の量が十分ではない

プロモーションの効果が分からない

ブログを対象にデータマイニング～企業活動に活用

従来の顧客接点では捕捉できなかった情報の抽出・可視化を可能に

ＢＬＯＧ 出現数・評判・検索集計

共起されるキーワードの抽出

検索ワード
統計的分析

時系列分析

他との比較分析

新製品・サービスの反響の
大きさ・評価・要望

新製品・サービスの反響の
大きさ・評価・要望 ・プロモ効果測定

・自社ブランディング

・新規ビジネス企画

・危機管理

：

・プロモ効果測定

・自社ブランディング

・新規ビジネス企画

・危機管理

：

お客様センターへのＴＥＬ

メルマガアンケートへの回答

自社Ｗｅｂサイトへの書き込み

プロモーション施策

「一般的な意見」の
「膨大なデータ」が存在

流行の分析流行の分析

自社情報（不祥事等）
の反響・評価・要望

自社情報（不祥事等）
の反響・評価・要望

◆消費者からの情報（従来）

◆データマイニング

問題点

問題点

データマイニングとは： 大量に蓄積されたデータを解析し、項目の相関関係やパターンなどを発見する技術。
発見されたナレッジは、各種 経営戦略などに利用される。
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問い合わせ先

・各エンジンの理論
マイニングＲＧ
mailto: mining@labs.jp.nec.com

・エンジンの適用
データマイニングセンター
mailto: dmc@labs.jp.nec.com




